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关于开展“信息安全管理高级工程师认证培训”的通知
各有关单位： 

   为贯彻《中共中央、国务院关于进一步加强人才工作的决定》，
响应国家“人才强国”战略，加强信息安全专业技术人才队伍建
设，帮助企事业单位和政府机构科学有效地进行信息安全系统建
设与管理，信息产业部软件与集成电路促进中心决定开展“信息
安全管理高级工程师认证培训”，并委托中国未来研究会教育培
训中心独家承办。现将相关事宜通知如下： 
一、课程安排  ---具体内容见附件

信息安全攻防实战防御体系、操作系统的安全部署与管理、
防病毒体系建立与应急，防火墙部署与运行维护，入侵检测与漏
洞扫描技术分析
注:培训结束，参加“国家信息技术紧缺人才培养工程”认证考

试
二、培训方式

课程主要聚焦在最新入侵防御方面，从黑客角度分析网络是
如何被入侵的，通过把握黑客要害，进行积极防御；通过课程学
习，以便熟练运用安全评估与加固的方法、工具，建设安全防护
体系。通过参加网络安全实战技能培训，亲自感受黑客攻击技巧
和工具的威力，通过掌握攻击原理，利用攻击的手段测试系统的
安全性，并进行相应的安全加固配置，您将学到如何面对入侵，
如何应急响应，将入侵造成的企业损失减小到最低。

参加此培训您将获得我们专家团队的免费技术支持，并将定期获
取最新安全动向通报，及时更新您的技术知识。通过安全专家实
战认证考核，让您始终走在技术最前沿，不断提升您的资质与职
位。

三、拟邀请主讲专家
拟邀请在信息安全领域的高级讲师、 信息安全企业资深技术

专家、信息产业部、公安部等专家与教授轮流授课培训。

四、培训对象
各级政府、机要系统、保密局、电力系统，金融系统，教育、
财政、工商、税务系统，航空、铁道、海关系统，电信、邮政系
统、公安、部队、军工系统，网络公司和各地企业事业等有关单
位的信息主管（ CIO）及实际工作人员。
五、时间及地点
第  九  期  05月26日—29日 成  都     第  十  期  06月23日—26日 大  连 
第 十 一期  06月23日—26日 北  京     第 十二期  07月14日—17日 厦  门
六、工具光盘

赠送功能超强的专业数据恢复与防御实用工具光盘。帮你快

速恢复因各种原因丢失的数据、抵御各类黑客、病毒攻击及保护

计算机文件系统。

七、培训费用

A类：培训费每人1800元（含报名费、培训费、资料费、考

试费），食宿可统一安排，费用自理； 

B类：培训费每人2500元（含报名费、培训费、资料费、考

试费），食宿可统一安排，费用自理。颁发“国家信息技术紧缺人

才职业技能证书—信息安全管理高级工程师+中华人民共和国劳动
和社会保障部计算机网络管理(国家职业资格)证书”。

注：(请学员带两寸蓝底彩照6张（背面注明学员姓名）、身份证

复印件和学历证明复印件各一张)。

    联系电话：010-58688376 010-58688261   E_mail:hxhb2008@163.com

传 　 真：010-58688260    

联 系 人：张老师 赵子龙
附件：1、课程表 

      2、信息安全管理高级工程师报名回执表  
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二○○六年四月六日
课 程 安 排
	模块名称
	模块概述

	第一讲

信息安全技术分析
	本讲主要从ISO 7498-2模型出发，结合CBK领域、BS 7799领域划分，对信息安全中涉及到的标准、协议、技术手段工具/产品、过程方法等，通过对安全领域和知识的清晰划分和描述，最终能够形成一张信息安全的知识结构图。
	

	第二讲

密码技术与应用
	本讲从讲述密码技术发展历程入手，集中介绍对称加密技术、非对称加密技术以及散列算法，阐明现代密码技术的工作原理、应用范围、功能等，并针对几种流行的加密算法加以适当分析，同时对几种常用加密工具的应用（如PGP、Md5sum、Tripwire）进行实践。
	

	第三讲

lnternet安全协议
	本讲针对TCP/IP协议簇的不安全特性加以分析，在此基础上逐步展开叙述SSL、SSH、IPsec、Kerberos等安全协议，着眼于密钥管理这个关键的问题，详细讲述包括密钥的生存、分发、安装、保管、使用以及作废全过程。
	

	第四讲

windows系统与安全


	本讲从Windows的安全结构入手，对安全子系统中的重要组件如SAM、LSA、GINA等进行详细分析，分别阐明帐户安全、文件系统安全、注册表安全，对于Windows的常见应用（如IIS、Netbios、Terminal Server等）的安全性加以分析。

	第五讲

unix系统与安全

	本讲通过对Unix系统的帐号安全、文件系统安全、常见应用安全的讨论，引入对PAM、Xinetd、TCPwrapers等安全配置的实践，强调Unix系统本身安全配置的同时，还将重点描述Unix主要应用服务（Mail、HTTP等）的安全问题。

	第六讲

网络安全技术讲解

	本讲从访问控制、风险评估、行为监控等网络应用需求出发，详细讨论防火墙、IDS、扫描器、抗DDOS产品等主流安全设备的工作原理，并加以实际演练，对其在信息安全系统中所扮演的角色进行深入讨论，同时对设备选型、设备部署等进行相应的介绍。

	第七讲

攻防技术系列讲解


	本讲首先介绍一般的黑客攻击途径，着重描述当前流行的攻击技术和防御手段，从踩点扫描着手，重点分析网络嗅探、病毒与木马攻击、拒绝服务攻击、SQL Injection原理、XSS跨站脚本攻击等，并阐明相应的防御措施。</SP


信息安全管理高级工程师认证培训报名回执表
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	性别
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	参加地点：北京        杭州       大 连        成  都


注：此表复制有效，填写后传真至010-58688260     联系人
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